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CAMADA DE APLICACO:

Aplicacoes de Protocolos




[AMADA DE API_I(A(;EO Aplicagao: processos distribuidos em comunicagao

— Rodam nos computadores da rede como

APLTCACDES £ PROTOCOLOS POEFEME B8 USLETe

— Trocam mensagens para realizagcao das
atividades

— Exemplo: email, ftp, Web

Protocolos de aplicagao
— Fazem parte das aplicacoes

— Definem mensagens trocadas e as agoes
tomadas

— Usam servigcos de comunicagao das camadas
Inferiores




CAMADA DE APLICACTD

rede

APLTCACDES £ PROTOCOLOS e

aplicagdo
transporte
rede
enlace
fisica

aplicagdo
transporte
rede
enlace

fisica




[AMADA DE AP[I(A(;EO Processo: programa executando num host.

» e Dentro do mesmo host: interprocess communication
APLTCACOESEPROTOCOLOS  (definido pelo 0S).

« Executando em diferentes hosts se comunicam com
um protocolo da camada de aplicacao

Agente usuario: fornece a interface entre o usuario e a

rede.
— Implementa protocolo da camada de aplicagao

— Web: browser
— E-mail: leitor de correio
— streaming audio/video: media player




[AMA[)A DE AP[I(A(;EO Aplicacoes de rede tipicas tém duas partes:
APLTCACDES £ PROTOCOLOS

cliente e servidor

Cliente:
e |nicia comunicacgdo com o servidor (“fala primeiro”)

e Tipicamente solicita servigos do servidar,
— Web: cliente implementado no browser;
— e-mail: leitor de correio




[AMA[)A DE AP[I(AGO Aplicacoes de rede tipicas tém duas partes:
APLTCACDES £ PROTOCOLOS

cliente e servidor

Servidor:

e Fornece 0s servigcos solicitados ao cliente

e Web server: envia a pagina Web solicitada,

e Servidor de e-mail: envia as mensagens, etc.




CAMADA DE APLICACKD P

rede

APLICACGES £ PROTOCOLOS s RN

resposta
C)
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transporte
rede
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CAMADA DE APLICACAO:

Interfaces de Programacao



[AMADA DE AP[I(AGO API: application programming interface

INTERFACES D[PROGRAMAGO « [efine a Iinterface entre a camada de
aplicacao e de transporte

« Socket: Internet API
— dois processos se comunicam enviando (send)

dados para o socket e lendo (recv) dados de
dentro do socket




CAMADA D[APlI(AQEO Como um processo “identifica” o outro
INTERFACES DE PROGRAMACAD

processo com o gual ele quer se
comunicar?




CAMADA D[APlI(A(;KO Como um processo “identifica” o outro
INTERFACES DE PROGRAMACAD

processo com o qual ele quer se
comunicar?

— |P address do computador no qual o processo remoto
executa

— Port Number permite determinar o processo local para o
qual a mensagem deve ser entregue.




CAMADA DE APLICACAO:

Servicos de Transporte



CAMADA DE APLICACHO
SEVIQOSDEANSORE  Parda de dados

« Algumas aplicacdes (dudio) podem tolerar
alguma perda

Outras aplicacdes (transferéncia de
arquivos, telnet) exigem transferéncia de

dados 100% confiavel




CAMADA DE APLICACTD
SERVICOS DE TRANSPORTE

Temporizagao

« Algumas aplicagdes (telefonia Internet, jogos
interativos) exigem baixos atrasos para
operarem




CAMADA DE APLTCACRO
SEVIQSDETRANSIONE ~ Banda Passante

algumas aplicagdes (multimidia) exigem
uma banda minima para serem utilizaveis

outras aplicagdes (“aplicagdes elasticas”)
melhoram quando a banda disponivel
aumenta




CAMADA DE APLICACTD

REQUISTTOS DE TRANSPORTE DE

SERVICOS DE TRANSPORTE APLICACOES COMUNS
Aplicagdo Perdas Banda Sensivel ao Atraso
Transf. de Arq. sem perdas elastica nao
e-mail sem perdas elastica nao
Documentos Web  tolerante elastica nao
Real-time 4udio/video tolerante audio: 5Kb-1Mb sim, 100's msec
video:10Kb-5Mb
Stored dudio/video tolerante igual a anterior sim, segundos
Jogos interativos  tolerante 2?7 Kbps sim, 100's msec  “
e-business sem perda elastica SIm




[AMADA DE API'I(A(;EO Sez\r//:sg?aliianexaa conexdo requerida entre cliente

SERVICDS DE TRANSPORTE DA INTERNET e servidor

transporte confiavel: dados perdidos na transmissao
sao recuperados

controle de fluxo: compatibilizacao de velocidade

entre o transmissor e 0 receptor

controle de congestionamento. protege a rede do
excesso de trafego

nao oferece. garantias de temporizacao e de banda
minima




CAMADADE APLICAD  Seise VPP

SERVICOS DE TRANSPORTE DA INTERNET

* Transferéncia de dados nao confiavel entre os
processos transmissor e receptor

« Nao oferece:
— estabelecimento de conexao,
— confiabilidade,
— controle de fluxo e de congestionamento,
— garantia de temporizacao e

de banda minima.




CAMADA DE APLICACTD

APLTCACDES £ PROTOCOLOS DE TR

SERVICOS DE RANSPORTE ANSPORTE DA INTERNET
Protocolo de Aplicagao Protocolo de
Aplicacao ) ; Transporte
e-mail  smtp [RFC 821] TCP
Acesso de terminais remotos  telnet [RFC 854] TCP
Web  http [RFC 2068] TCP
Transferéncia de arquivos  ftp [RFC 959] TCP
streaming multimidia  RTP ou proprietario TCP ou UDP
(e.g. RealNetworks)
Servidor de arquivos remoto  NSF TCP ou UDP A

Telefonia via Internet

RTP ou proprietario
(e.g., Vocaltec)

tipicamente UDP




CAMADA DE APLICACO:

Protocolo HTTP




CAMADADE AP[I(A(;EO HTTP: hypertext transfer protocol

* Protocolo WEB da camada de aplicacao
PROTOCOLO HTTP
« Modelo cliente/servidor

— cliente: browser que solicita, recebe e apresenta
objetos da Web

— Server envia objetos em resposta a pedidos

 Padronizagao

— httpL.0: RFC 1945
— httpL.1: RFC 20868




CAMADA DE APLICACTD
PROTOCOLO HTTP

@ i1, o
PC rodando A3 9"657 _
Explorer p resy

0’75'6

22  Servidor
rodando
NCSA Web
server

Mac rodando
Navigator



CAMADA DE APLICACTD
PROTOCOLO HTTP

Uso do protocolo de transporte TCP

Cliente inicia conexdo TCP (cria socket) para o
servidor na porta 80

Servidor aceita uma conexao TCP do cliente

Mensagens http (mensagens do protocolo de
camada de aplicagdo) sdo trocadas entre o browser
(cliente http) e o servidor Web (servidor http)

A conexao TCP é fechada



CAMADA DE APLICACAD http € “stateless”

0 servidor nao mantém informacao sobre 0s pedidos

PROW(O[O HﬂP passados pelos clientes




CAMADA DE APLICACAD http € “stateless”

0 servidor nao mantém informacao sobre 0s pedidos

PROTO(OLO Hm) passados pelos clientes

Protocolos que mantém informagoes de estado sao
complexos!

e necessidade de organizar informagoes passadas

® se ocorrer um crash as informacgoes podem ser
perdidas ou gerar inconsisténcias entre o cliente e 0
servidor




Usuario entra com a URL: http://luisrodrigoog.github.io/aulas/redes.htm

1a. cliente http inicia conexdo TCP ao

servidor http (processo) em
luisrodrigoog.github.io porta 80 € a
default para o servidor http .

1b. servidor http no host
luisrodrigoog.github.io esperando pela
conexao TCP na porta 80. "aceita”
conexao, notificando o cliente

2. cliente http envia http reguest message
(contendo a URL) para o socket da

conexao TCP 3. servidor http recebe mensagem de pedido,
\ forma response message contendo o

objeto solicitado (aulas/redes.html),
/ envia mensagem para 0 socket
A

tempo



Usuario entra com a URL: http://luisrodrigoog.github.io/aulas/redes.htm

/ 4 . servidor http fecha conexdo TCP

b. cliente http recebe mensagem de
resposta contendo o arquivo html,

apresenta o conteddo html.
Analisando o arquivo html encontra

varios objetos jpeg referenciados

6. Passos 1-b sdo repetidos para cada um
dos varios objetos jpeg.

tempo

y



CAMADA DE APLICACTD
PROTOCOLO HTTP - CONEXOES

Nao-persistente

http/1.0: servidor analisa pedido, envia resposta e
fecha a conexao TCP

2 RTTs para obter um objeto
— Conexao TCP
— Solicitacao e transferéncia do objeto

Cada transferéncia sofre por causa do mecanismo de
slow-start do TCP

Muitos browser abrem varias conexdes paralelas



CAMADADE AI’[I(A(;EO Persistente
PROTOCOLONTT? - CoNers  * Medo default para http/1.1

Na mesma conexao TCP sao trazidos varios objetos

O cliente envia pedido para todos os objetos
referenciados tao logo ele recebe a pagina HTML

basica .

Poucos RTTs, menos slow start.




Tipos de mensagens HTTP

UMIDADEARIOR
HTTP - FORMATO DAS MENSAGENS — http request message:

— ASCII (formato legivel para humanos)

linha de pedido
(comandos GET, GET /somedir/page.html HTTP/1.0

POST,HEAD ) User-agent: Mozilla/4.0
linhas de |Accept: text/html, image/gif,image/jpeg
cabecalho Accept-language: fr

(extra carriage return, line feed)

Carriage re’rur'n/

line feed
indica fim da mensagem




CAMADA DE Apum@o A mensagem “HTTP request”
HTTP - FORMATO DAS MENSAGENS

request

method |sp URL sp| version |cr| If e

cr| If
header
lines

Entity Body




CAMADADE APLICACAD A mensagem "HTTP response”
HTIP - FORMATO DAS MENSAGENS

linha de status
(protocolo — HTTP/1.0 200 OK
codigo de status Date: Thu, 06 Aug 1998 12:00:15 GMT

frase de status) Server: Apache/1.3.0 (Unix)

Last-Modified: Mon, 22 Jun 1998 .....
Content-Length: 6821
Content-Type: text/html

dados, e .x., —”””_,,,,¢ data data data data data ...

arquivo html

linhas de
cabecalho




CAMADA DE APLICACTD
HTTP - FORMATO DAS MENSAGENS

Codigos de status das respostas :

200 OK

— request succeeded, requested object later in this
message

301 Moved Permanently

— requested object moved, new location specified
later in this message (Location:)

400 Bad Request

— request message not understood by server
404 Not Found

— requested document not found on this server
505 HTTP Version Not Supported




CAMADA DE APLICACAD Faga vocé mesmo !!!
VTP CLTETE _

1. Telnet para um servidor Web: (porta default do servidor http) em 1rodrigo.sgs.lncc.br .

telnet lrodrigo.sgs.lncc.br 80 Qualquer coisa digitada ¢ enviada
para a porta 80 em lrodrigo.sgs.lncc.br

2. Digite um pedido GET http: Digitando isto (tecle carriage

GET /wp/cursos/ HTTP/1.0 return duas vezes), vocé envia este
pedido HTTP GET minimo (mas completo)
ao servidor http

3. Examine a mensagem de resposta enviada pelo servidor HTTP




CAMADA DE APLTCACTD
HTTP - COOKTES

Gerados e lembrados pelo servidor,
usados mais tarde para:

— autenticacao
— lembrar preferencias dos

usuarios ou prévias escolhas
Servidor envia “cookie” ao cliente na
resposta HTTP
Set-cookie: 16784563
Cliente apresenta o cookie em
pedidos posteriores
cookie: 16784563

—

cliente

servidor

usual http request msg

acao

usual http response +
Set-cookie: #

— especifica
do cookie

usual http request msg

cookie:

#

ac¢ao
— especifica

usual http response msg

do cookie

usual http request msg

cookie:

#

acao
—

usual http response msg

—— especifica
do cookie




[AMADA DE AP[I(A(;EO Razao: ndo enviar objeto se a verséo que o

CONDICTONAL GET (VIA CLIENTE) cliente ja possul esta atualizada.

 cliente: especifica data da versao
armazenada no pedido HTTP

cliente servidor

— http request msg
If-modified-since: —

<date> °brf§;r° If-modified-since: <date>
—modificado . 5 ’ _
g « servidor: resposta nao contém objeto se a

208 Tor Bocmed copia é atualizada:

http request msg | HTTP/1.0 304 Not Modified

If-modified-since:
<date>

_’_modificado

http response
HTTP/1.1 200 OK

<data>




CAMADA DE APLTCACTD
WEB CACHES — PROXY SERVER

cliente

servidor
original

servidor
original

Objetivo: atender o cliente sem envolver o
Servidor Web originador da informacao

Usuario configura o browser: acesso Web €
feito através de um proxy

Cliente envia todos os pedidos http para o
web cache

— Se 0 objeto existe no web cache ele o retorna

— 0u 0 web cache solicita objeto do servidor
original, entdo o envia ao cliente.



CAMADA DE APLTCACTD
WEB CACHES — PROXY SERVER

@ @ servidores
Eﬂ originais

Internet
publica

enlace de acesse
1.5 Mbps

rede

institucional 10 Mbps LAN

institucional

Armazenamento esté “perto” do cliente (na
mesma rede)

Menor tempo de resposta
Reduz o trafego para servidor distante

— links externos podem ser caros e
facilmente congestionaveis



CAMADA DE APLICACAO:

Protocolo FTP



[AMADA DE AH_I(A(;KO Transferéncia de arquivos de e para o

computador remoto

FIP — TRANSFERENCTA DE ARQUIVOS Modelo cliente servidor

— cliente:lado que inicia a transferéncia
— servidor:host remoto

— ftp servidor: porta 21

Padronizacao
— ftp: RFC 959

transferéncia de
arquivos

sistema de
arquivos remoto




CAMADA DE APLTCACTO

FIP — TRANSFERENCIA DE ARQUIVOS
CONTROLE SEPARADO DA CONEXAO DE DADOS

TCP conexdo de controle
porta 21

TCP conexdo de dados

FTP por-fa 20 FTP
cliente servidor

Cliente FTP contata o servidor na porta 21,
especificando TCP como protocolo de
transporte

Duas conexdes TCP paralelas sao abertas:

— controle: troca de comandos e respostas
entre cliente e servidor.

“controle out of band”

— dados: dados do arquivo trocados com o
servidor

Servidor mantém o “estado”, ou sgja,
diretorio corrente, autenticagao anterior



Exemplos de comandos

CAMADA DE APLICACTD

FIP - TRANSFERENCEA DE ARQUIVOS
COMANDOS £ REPOSTAS — USER usemame

Conectando-se

— PASS password
a LIST retorna listagem do arquivo no diretorio atual

RETR filename recupera (obtém) o arquivo

STOR filename armazena o arquivo no host remoto




CAMADA DE APLICACTD

FIP — TRANSFERENCLA DE ARQUIVOS
COMANDOS EREPOSTAS

A

Exemplos de codigos de retorno

Cadigo de status e frase (como no http)

* 331 Username OK, password required

* 125 data connection already open;
transfer starting

425 Can’t open data connection

452 Error writing file



CAMADA DE APLICACAO:

Correio Eletronico



CAMADA DE APLICACAD
CORRELO ELETRONICO

fila de
saida de mensagem

[ caixa postal
& ﬁ
mnm
EEEEE SMTP H‘

i
(]
=Ll P4 1nnns

| n‘ SMTP ﬁ

L1 ]
AIREN

Trés componentes principais

Agentes de usuario
Servidores de correio
Simple Mail Transfer Protocol: SMTP




CAMADA DE APLICACAD
CORRELO ELETRONICO

fila de
saida de mensagem

O  caixa postal
"
=
[/

SMTP

\ Fi el

Trés componentes principais

Agente de usuario
* ‘“leitor de correio”

« Composicao, edicao, leitura de mensagens
de correio

— Eudora, Outlook, elm, Thunderbird

Mensagens de entrada e de saida sao
armazenadas no servidor



CAMADA DE AI’[I(A(;EO Servidores de Correio
CQRR[IO [l[TRﬁNI(O e caixa postal contém mensagens que chegaram

(ainda ndo lidas) para o usuério

] filade
saida de mensagem

 fila de mensagens contém as mensagens de
correio a serem enviadas

O  caixa postal

« protocolo smtp permite aos servidores de
correio trocarem mensagens entre eles

« cliente: servidor de correio que envia

* "“servidor”: servidor de correio que recebe




[AMADA D[ API_I(A(;EO Usa TCP para transferéncia de mensagens do cliente ao

servidor, porta 25

A
[ORK[IO [[[TRONI(O Transferéncia direta: servidor que envia para o servidor que
recebe

SMIP - Ri[w- Trés fases de transferéncia
— handshaking (apresentagao)
— transferéncia de mensagens
— fechamento
Interagdo comando/resposta
— comandos: texto ASCII
— resposta: codigo de status e frase
Mensagens devem ser formatadas em codigo ASCII de 7 bits

A




noOnoooooonoonoonn Qn

Exemplo de interagao SMTP

220 hamburger.edu
HELO crepes.fr
250 Hello crepes.fr, pleased to meet you
MAIL FROM: <alice(@crepes.fr>
250 alice@crepes.fr... Sender ok
RCPT TO: <bob@hamburger.edu>
250 bob@hamburger.edu ... Recipient ok
DATA
354 Enter mail, end with "." on a line by itself
Do you like ketchup?
How about pickles?

250 Message accepted for delivery
QUIT
221 hamburger.edu closing connection



CAMADADE APLICAED ~ MME: mettimitia malextension
EORRHO H.HR()NI(O — bln'\:gs adicionais no cabegalho declaram o tipo de conteddo

FORMATO DAS MENSAGENS

From: alice(@crepes.fr

Subject: Picture of yummy crepe.

[XT[NSAO MULTIMIDIA MIME versdo To: bob@hamburger.edu
método usado \

‘ MIME-Version: 1.0
Y \ .
para codificar dados " Content-Transfer-Encoding: base64

. . ,Content-Type: image/jpe
multimedia data Yp ge/Jpeg

tipo, subtipo, [

declaragdo de parametro /

dados codificados




CAMADA DE APLICACAD
CORRETO ELETRONICO

11°0S MIME

A

Content-Type: type/subtype; parametros

Text Video
- Exemplo: plain, html - Exemplo: mpeg, quicktime

Image Application

- Exemplo: jpeg, gif - Qutros dados que devem ser
processados pelo leitor antes de
Audio serem apresentados “visualmente

- Exemplo: basic (codificado 8- Exemplo: msword, octet-stream

bit m-law ), 32kadpcm
(codificagdo 32 kbps)



CAMADADEAPLICACAD  =micsimammerszenic:

Subject: Picture of yummy crepe.

A
- ion: 1.0
EORR[IO [I‘[TRONI(O Léiﬁeﬁif;;gz : multipart/mixed; boundary=98766789

T1P0 MULTIPARTE ~-98766789

Content-Transfer-Encoding: quoted-printable
Content-Type: text/plain

‘ Dear Bob,

Please find a picture of a crepe.
--98766789

Content-Transfer-Encoding: base64
Content-Type: image/jpeg

~-98766789--




Protocolo de acesso: recupera mensagens do

(,AMADA D[ API.I(A(;EO servidor

CORRETO FLETRONICO _ POP: Post Office Protocol [RFC 1939]

PROTOCOLOS DE ACESSO * autorizacdo (agente <-->servidor) e
download

— IMAP: Internet Mail Access Protocol [RFC

1730]

ﬁSMTP SMTP " POP3 or -;»v—béf'
IMAP o . .
- * maiores recursos (mais complexo)

servidor de
rre dds’r

* manipulagao de mensagens
armazenadas no servidor

— HTTP: Hotmail, Yahoo! Mall, etc.




Protocolo POP3

e quit

: +OK POP3 server signing off

FBSB dB aUtUrlzagao T +OK POP3 server ready
* Comandos do cliente: C: user alice
, . S: +OK
— user: declara nome do usuario C: pass hungry
. paSS: Senha/password é +OK user successfully logged on
. C: list
* Respostas do servidor s 11298
— +0K S: 2 912
S: .
_ 'ERR / C: retr 1
~ . S: <message 1 contents>
Fase de transagéo, cliente: e, o0
 list: lista mensagens e tamanhos e8 e
’ C: retr 2
« retr: recupera mensagem pelo nimero S: <message 1 contents>
S: .
* dele: apaga Cr dele 2
C: quit
S




CAMADA DE APLICACAO:

DNS — Domain Name System



[AMADA DF AP[I(A(;EO Pessoas: muitos identificadores:
DNS: DOMATN NAME SYSTEM

— RG, Nome, Passaporte

Internet hosts, roteadores:

- End. IP (32 bit) - usados para enderecar
datagramas

— FQDN (Irodrigo.sgs.Incc.br) usados por
humanos




[AMADA DF APH(A(;EO Pessoas: muitos identificadores:
DNS: DOMATN NAME SYSTEM

— RG, Nome, Passaporte

Internet hosts, roteadores:

- End. IP (32 bit) - usados para enderecar
datagramas

— FQDN (Irodrigo.sgs.Incc.br) usados por
humanos

Como relacionar nomes com
enderecos IP?



CAMADA DE APLICACTO
DNS: DOMATN NAME SYSTEM

Domain Name System

Base de dados distribuida implementada numa
hierarquia de muitos servidores de nomes

Protocolo de camada de aplicagao host, roteadores se
comunicam com servidores de nomes para resolver
nomes (translacdo nome/endereco)

— nota: fungao interna da Internet, implementada
como protocolo da camada de aplicacao

— complexidade na “borda” da rede



CAMADA DE AP[I(AQEO Porgue n3o centralizar o DNS?

DNS: DOMAIN NAME $YSTEM
SERVIDORES DE NOME

Ponto unico de falha
Volume de trafego

A Base de dados distante

Manutencao

Nao cresce junto com a rede/




¥~ Nenhum servidor tem todos 0s mapeamentos de nomes
[AMADA D[ API.I(AQAO para enderegos P

DNS: DOMAINNAMESYSTEM  ©  Servidores de nomes locais

— (ada ISP ou empresa tem um servidor de nomes local

SERVIDORES DE NOME (default)

— Consultas dos computadores locais ao DNS vao
primeiro para o servidor de nomes local

« Servidor de nomes autoritativo

A

— para um computador: armazena 0 nome e o endereco IP
daquele computador

— pode realizar mapeamentos de nomes para enderecos
para aguele nome de computador




[AMADA D[ AP[I(A(;EO « 530 .contataijos pelos servidores de nomes

locais que nao podem resolver um nome

DNS: DOMATN NAME SYSTEM Servidores de nomes raiz:
S[RVIDOK[S D NOM[ 1\ — Buscam servidores de nomes

autoritativos se 0 mapeamento do nome
nao for conhecido

a NSI Herndon VA
k RIPE London

hARL Abe rd MD
NSI (TBD) H d VA

&0 Manjand Cooge P / NORDUt Stocktom — Conseguem o mapeamento

m WIDE Tokyo
e NASA Mt View, CA
f Internet Software C. Palo Alto, CA

/ — Retornam o mapeamento para o servidor

/ 7 de nomes local

e e Rk ' Existem 13 servidores de nomes
raiz no mundo




[AMADA \; AP[I(AGO 0 Host surf.eurecom.fr quer o endereco
IP de gaia.cs.umass.edu
DNS: DOMAIN NAME SYSTEM

EXEMPLO STMPLES ~ servider denemes 1 ¢ gtata seu servidor DNS local, dns.eurecom.fr

raiz

5 @ y 2. dns.eurecom.fr contata o servidor de nomes
/ x raiz Se necessario

@7 @ 3. 0 servidor de nomes raiz contata o servidor de
t c .
servidor.* de nome.slocal servidor de nomes autoritativo nomes autorltatlvo' dnS.UmaSS.BdU, Se

dns.umass.edu ..
Necessario

computador solicitante

gaia.cs.umass.edu
surf.eurecom. fr




CAMADA DE APLTCACTO
DNS: DOMATN NAME SYSTEM - EXEMPLOS

servidor de nomes

//@X raiz

g g

tl

servidor de nomes local servidor de nomes intermedidrio
dns.eurecom. fr dns.umass.edu

alls

servidor de nomes autoritativo
dns.cs.umass.edu

computador solicitante
surf.eurecom. fr

gaia.cs.umass.edu

Servidor de nomes raiz

Pode nao conhecer o servidor de nomes
autoritativo para um certo nome

Pode conhecer: servidor de nomes
Intermediario aquele que deve ser contatado
para encontrar o servidor de nomes
autoritativo



CAMADA DE APLTCACTO
DNS: DOMATN NAME SYSTEM - CONSULTAS

servidor de nomes
raiz

consulta
encadeada

servidor de nomes intermedidrio
dns.umass.edu

5 16

servidor de nomes autoritativo
dns.cs.umass.edu

gaia.cs.umass.edu

Consulta recursiva:

Transfere a tarefa de resolugao do nome para
0 servidor de nomes consultado

Carga pesada?

Consulta encadeada:

Servidor contatado responde com o0 nome de
outro servidor de nomes para contato

“Eu nao sel isto ,mas pergunte a este
servidor”




CAMADA DE APLICACTO

DNS: DOMAIN NAME SYSTEM

ARMAZENAMENTOE
ATUALTZANDO REGISTRO

A

Ama vez que um servidor de nomes apreende um
mapeamento, ele armazena 0 mapeamento num registro
ro tipo cache

— registro do cache tornam-se obsoletos
(desaparecem) depois de um certo tempo

Mecanismos de atualizagao e notificagao estao sendo
projetados pelo IETF

— RFC 2136
— http://www.ietf.org/html.charters/dnsind-charter.html




CAMADADE API_I(A(;K() DNS: Registros de recursos (RR)

DNS: DOMAIN NAME SYSTEM
REGISTROS DO DN

formato dos RR: (name, value, type,ttl)

Type=A

A

— name € 0 nome do computador
— value é o endereco IP




CAMADADE APLICACAD  Type=Ns

DNS: DOMAIN NAME SYSTEM — name é um dominio (ex. foo.com)
REGISTROS DO DNS — value € o endereco IP do servidor de nomes

autoritativo para este dominio

Type=CNAME

A

— name ¢ um “apelido” para algum nome “can6nico”
(0 nome real)

— value é 0 nome canonico

www.ibm.com é realmente servereast.backup2.ibm.com




[AMADA DE AP[I(A(;KO Type=MX

DNS: DOMAIN NAME SYSTEM — value é 0 nome do servidor de correio associado
com name

REGISTROS DO DN

A




CAMADADEAPLICACTD

DNS: DOMAIN NAME $YSTEM
PROTOCOLO E MENSAGENS

Protocolo DNS

mensagem de consultae resposta
ambas com o0 mesmo 7ormato de mensagem

cabegalho da msg
identificagcao
* numero de 16 bit para consulta,
* resposta usa 0 mesmo numero

» flags:

consulta ou resposta
recursao desejada
recursao disponivel
resposta é autoritativa



DNS: Protocolo e Mensagens

identification flags

Campos de nome e tipo

number of questions number of answer RRs

para uma consulta

number of authority RRs | number of additional RRs

12 bytes

N guestions

RRs de r'eSPOSTG {variable number of questions)

~ answers
{variable number of resource records)

registros para —
. . . —_— authori
Ser'VldOI"eS autoritativos > {variable number of resource records)

additional information

informaga‘o GdiCional /" {(variable number of resource records)

que pode ser (til



CAMADA DE APLICACAO:

Sockets



CAMADA DE APLICACTD
PROGRAMAQKO DE SOCKETS

Socket API

Introduzida no BSD4.1 UNIX, 1981

Explicitamente criados, usados e liberados pelas
aplicacoes
Paradigma cliente/servidor
Dois tipos de servico de transporte via socket API:
— datagrama nao confiavel
— confiavel, orientado a cadeias de bytes



CAMADADEAPLICACTD  Soctet:

- uma porta entre o processo de aplicagao e 0
PRO(’RAMAEAOD[SO(KHS protocolo de transporte fim-a-fim (UCP or TCP)

(Om1CP

Servico TCP:

transferéncia confiavel de bytes de um processo
para outro




CAMADA DE APLICACTD

PROGRAMACAD DE SOCKETS
omTCk

controlado pelo
sistema
operacional

!

Al b

processo

= socket =

TCP com

buffers,
varidveis

host o
servidor

internet

Al b

processo

TCP com
buffers,

v
:m A

variaveis

host ou
servidor

4 controlado pelo

criador da aplicagdo

controlado pelo
sistema

4 operacional




[AMA[)A DE AP[I(AGO Cliente deve contatar o servidor

» Processo servidor ja deve estar executando antes de

PROGRAMACAO DE SOCKETS ser contatado

(om1CP « Servidor deve ter criado socket (porta) que aceita o
contato do cliente

Cliente contata o servidor através de:

 (Criando um socket TCP local

» egspecificando enderecgo IP e nimero da porta do
processo servidor




n  (uando o cliente cria o socket ele estabelece
[AMADA D[ API'I(A(;AO conexao TCP com o servidor

PRO(’RAMAGOD[SO(KHS  (uando contatado pelo cliente, o servidor cria um
(om1CP novo socket para comunicar-se com o cliente

— permite que o0 servidor converse com multiplos
clientes




CAMADA DE APLICACTD
PROGRAMAQKO DE SOCKETS

(OMTCP — ponto de vista da aplicagao

TCP fornece a transferéncia
confidvel, em ordem de bytes
('pipe”) entre o cliente e o
servidor




CAMADA DE APLICACTD

PROGRAMACAO DE SOCKETS - TCP
INTERACAO CLIENTE/SERVIDOR

cria socket,
port=x, para
solicitacédo entrante:
welcomeSocket =
ServerSocket()

—_—

TCP

espera por pedido €= = —— -
de conexdo entrante estabel” de conexdo

connectionSocket =
welcomeSocket.accept()

!

Ié pedido de
connectionSocket

escreve resposta par
connectionSocket \

fecha 1
connectionSocket

cria socket,
conecta com hostid, port=x
clientSocket =

Socket()

envia pedido usando

}

|é resposta de
clientSocket

fecha 1
clientSocket




CAMADA DE APLICACTD
PROGRAMA@O DE SOCKETS - UDP

UDP: nao ha conexao entre o cliente e o servidor

Nao existe apresentagao

Transmissor envia explicitamente endereco IP e porta
de destino em cada mensagem

Servidor deve extrair o endereco |P e porta do
transmissor de cada datagrama recebido

Os dados transmitidos podem ser recebidos foram de
ordem ou perdidos




CAMADA DE APLICACTD
PROGRAMA@O DE SOCKETS - UDP

— ponto de vista da aplicagdo

UDP fornece a transferéncia
ndo confidvel de grupos de bytes
("datagramas”) entre o cliente e o

servidor




CAMADA DE APLICACTD
PROGRAMA@'O DE SOCKETS - UDP

Servidor Cliente

cria socket,

INTERACAO CLIENTE/SERVIDOR ~ portsx pare lomSocket =

DatagramSocket()
DatagramSocket() 1

m

solicitagdo entrante:
serverSocket =

Cria, enderecgo (hostid, port=x,

envia datagrama de pedido
‘ " . ; usando clientSocket
|é pedido de:

serverSocket

escreve resposta para

especificando enderego € resposta de
do host cliente e clientSocket
ndmero da porta S 1

| clientSocket
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